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Inledning

Vad menas med molnbaserade
prenumerationstjanster for I'T och
telefoni? Begreppen Cloud Computing
och Software as a Service (SaaS) har
funnits som sjilvstindiga begrepp ett
tag nu. Nu utkristalliseras dock en helt
ny typ av nyttjande av dessa begrepp.
Vi kallar det molnbaserade
prenumerationstjanster .

Lat oss forsoka reda ut begreppen.
Om vi f6rst borjar med begreppets tva
delar var f6r sig: (1.)Molnbaserade
tjanster (Cloud Computing) anses
allmint vara ett sitt att frigbra
anvindaren fran behovet av att forsta
varifran informationen kommer eller
hur den produceras rent tekniskt.
(2.)Prenumerationsbaserade tjanster
(Software as a Service, SaaS) utgors
som namnet antyder av I'T och
telefoni som hyrs ut som funktion.

Det ir ocksd underforstitt att informationen i
bigge fallen kan nas via Internet.

Konkretiserar vi det hela nigot utan att ga in
pa tekniken blir det kortfattade svaret pa var
inledande fraga att det ér ett helt nytt sitt att
erhalla en flexibel, driftsidker, funktionstik och
kostnadseffektiv IT-avdelning helt utan egna
investeringar.

Det niagot mer tekniska svaret dr att det ar ett
sitt att i ett moln kombinera en hierarkisk
tjansteportfdl] i tre olika nivaer av
virdeaddering. Detta inkluderar allt fran
vanliga dedikerade servrar (1. Fysiska
serverlagret) och virtuella serverparker

(2. Virtualiseringslagret) till specifika
affirsfunktioner realiserade som
prenumerationstjanster (3. Tjinstelagret), dven
kallad Software as a Service (SaaS).

De flesta leverantorer erbjuder endast tjanster
1 ett eller tva lager. Ofta med ett stort inslag av
kundanpassade tjinster. Det borjar dock
komma fram négra leverantorer som har ett
komplett erbjudande av standardtjinster i alla
tre lagren. Detta krivs om leverantéren har
som ambition att leverera en hel I'T-avdelning
konstruerad av prenumerationsbaserade
tjdnster, oavsett hur ett foretags behov ser ut.
Denna moijlighet dr ett helt nytt sitt att
gradvis Outsourca delar av ett foretags I'T och
Telefonifunktioner. Man behover saledes inte
lingre ta stora, riskabla och ofta i det nirmste
oaterkalleliga beslut om outsourcing av
helheten direkt.

I detta ”white paper” ges en 6versikt av hur
foretaget Servage byggt en plattform med
littanvinda tjdnster inom I'T och telefoni med
kunder i 6ver 180 linder. Beslutsfattare med
inflytande 6ver ett foretags I'T och
Telefonikostnader kan med férdel hitta
inspiration till hur deras arkitektur och
tjansteportfolj kan utvecklas, med eller utan
Servages hjilp.
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Problem

Det huvudsakliga problemet som molnbaserade prenumerationstjianster adresserar ér
klassiskt: Motsatsforhallandet mellan 4 ena sidan kostnad och kapitalbindning och 4 andra
sidan funktionalitet, flexibilitet och driftsikerhet. I detta ”white paper” visas varfér och hur
molnbaserade prenumerationstjinster bide sinker I'T/telefonikostnaderna och
kapitalbindningen samtidigt som funktionalitet, flexibilitet och driftsikerhet 6kar.

Tidigare l6sningar

Bolag som vill ha en 16sning med motsvarande funktionalitet och driftsikerhet var i
praktiken tvungna att géra stora investeringar i programvara och maskinvara. Vidare krivs
det investering i kompetens for att installera, konfigurera och drifta 16sningen.
Kompetenskostnaden kan tas antingen 1 form av 16nekostnader f6r egen personal eller i
form av konsultkostnader. Oavsett hur man valt att gra sa har det inneburit stora, och mer
eller mindre regelbundet dterkommande, investeringar i kombination med en relativt stor
fast kostnadsmassa som eliminerar flexibiliteten.

Oversikt molbaserade prenumerationstjanster

Molbaserade tjanster kan delas in i tre logiska lager som kan sigas aterspegla respektive
lagers virdeaddering. Vi anvinder foljande begrepp:

1. Fysiska serverlagret

2. Virtualiseringslagret

3. Tjanstelagret.

I detta avsnitt ges en Oversiktlig beskrivning av de tre lagren i var molnbaserade
prenumerationstjinstemodell.

Tjanste-
lagret (3):

Virtualiserings-;"
lagret (2):

Fysiska
serverlagret (1):

Figur 1. Oversikt av de tre lagren i en molnbaserad prenumerationstjinstemodell.
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Fysiska serverlagret (1):

Grunden i en molnbaserad prenumerationstjanst ar en effektiv och industriell drift av stora
serverparker. Viktiga element for att detta grundfundament skall fungera dr naturligtvis en
klassificerad datorhall med ritt kyla, temperatur, luftfuktighet och redundans betriffande
internet och el. Misstag inom detta omrade ar relativt sillsynta men kan vara rejilt
besvirande nir de intraffar, t ex i form av stromavbrott eller kabelbrott i
internetférbindelsen.

Betydligt vanligare dr brister 1 den proaktiva 6vervakningen av servrar och den tekniska
miljon. En maskinell nitverskévervakning som kontinuerligt rapporterar eventuella risker
eller konkreta driftstorningar till en 24/7 nitverksévervakning (NOC) ir ett maste. Denna
overvakning inkluderar bl a kontroll av kommunikationskapacitet, minnesbehov, diskbehov,
CPU-last, temperatur, svarstider samt maskinvarufel. Det hinder t ex ritt ofta att diskar gar
sonder utan att detta tack vare RAID arkitekturen innebir nagon direkt driftstérning.
NOC:en gor da bedomningen om disken skall bytas ut direkt (t ex nattetid) eller om det
ricker att detta gérs senare (dagen efter av dagjouren). Som kund skall man dven kriva en
portal dir man sjilva kan logga in och se driftstatistik 1 realtid for sina respektive tjinster fér
att t ex kunna verifiera leverantérens SLA uppfyllnad.

Sjélvtallet skall en professionell grunddrift dven inkludera en sikerhetskopiering (Backup)
som garanterar att data inte forloras. For en heltickande 16sning bér inkrementell,
differentiell samt fulla backupper for filer, OS, databaser och specifika produkter som t ex
MS Exchange erbjudas. Var noga med att underséka om backuper tas i realtid eller om
applikationen maste stings av nir backup tas. Betriffande sikerhetskopiering kan sigas att
det sillan 4r sjilva kopieringen som ér problemet — ddremot ér det inte ovanligt att problem
uppstar i samband med aterldsning av en sikerhetskopia. Virt rad dr att be din leverantor
demonstrera bade rutiner for sikerhetskopiering och aterldsning innan du tecknar ett avtal.
Sammanfattningsvis kan sigas att Niva 1 infér redundans f6r kommunikation och
datorernas fysiska milj6.

Virtualiseringslagret (2):

Sjilva molnet bestar egentligen av
virtualiseringslagret, eller ett stort antal virtuella
servrar (VPS), som kan infora redundans dven f6r
servrar, operativsystem och applikationer. Ett
virtualiseringslager kan 1 ytterligheterna optimeras
antingen f6r minimal kostnad alternativt maximal
driftsikerhet. Optimeras en milj6 f6r minimal
kostnad installeras flera VPS:er i samma fysiska
server samtidigt som CPU, minne och disk tilldelas
till respektive VPS ur en pool som 6verallokeras.
Det medfor att om samtliga VPS:er vill nyttja hela [ [
tilldelningen ricker inte CPU, minne och disk till i server p——

Tjanst A Tjanst B

Figur 2. Virtualisering optimerad f6r minimal

den fysiska servern. Detta resulterar i basta fall 1 att
kostnad.
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applikationerna gar laingsamt och i virsta fall i att de hinger sig. En god kombination av
prisoptimering och prestanda erhills om CPU, minne och disk garanteras for respektive VPS
samtidigt som en fysisk server nyttjas till flera VPS:er. Kombineras detta med ett externt
diskkabinett med RAID diskar erhalls en for de flesta tillimpningar fullgod tillginglighet.
Var noga med att kontrollera om din leverantér garanterar resurserna. Ar de inte garanterade
ir det som regel 6verallokerade resulterande i en betydligt mindre prisvird tjanst. Jamfor t ex
med bredbandutbudet dir leverantdrerna talar om “upp till 24 MB”. De flesta vet numera att
man i praktiken aldrig nir denna hastighet.

Den andra ytterligheten ér att samtliga tjanster exekverar parallellt 1 tva virtuella servrar pa
tva olika fysiska servrar. VPS 2 utfor da i normalfallet ingen annan uppgift 4n att kopiera det
arbete VPS 1 ett utfor. I detta fall dr t ex samtliga sessionsparametrar, minnesvariabler etc
speglade sd att om VPS 1 fallerar, kan sessionen fortsitta exekvera i VPS 2. Detta medfér
inte bara dubbelt sd stor kostnad fér maskinvara utan ocksa betydligt hogre licenskostnader
for applikation, OS och virtualiseringsmiljé. En nagot billigare variant erhalls om man néjer
sig med att starta upp VPS 2 forst ndr VPS 1 fallerar. Detta minskar kostnaden for
maskinvara som inte behéver dubbleras. Det ricker med att en viss 6verkapacitet installeras 1
ett virtualiseringskluster som motsvarar risken for ett maskinvarufel. I praktiken dr denna
risk sa liten att det endast 6kar kostnaden marginellt nir vil investeringen 1
virtualiseringsmiljon gjorts. Principen forstas av foljande enkla scenario: Om en maskin
fallerar 1 % av tiden, ricker det med att ha en extra maskin tillginglig per hundra. Vidare
gors betydande besparingar i programvara eftersom separata licenser som regel inte krivs for
applikationer och OS f6r VPS 2. Det ar dirfor viktigt att vilja ritt metod. Man riskerar
antingen for héga kostnader eller en f6r andamalet otillricklig driftsakerhet eller prestanda.

® © ® ©
\‘-___-'/ \\-.___/
Tjanst A Tjanst B

sServer server

Figur 3. Redundansoptimerad virtualisering.
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Tjanstelagret (3):

Genom att erbjuda kompletta slutanvindartjanster baserade pa en molntjinst erhalls en
driftsdkerhet och skalbarhet utan motstycke. Nya tjinster kan ocksa relativt enkelt liggas till
utan att viktiga baskomponenter i de ligre lagren behover realiseras pa nytt for att garantera
driftsikerhet och skalbarhet. Molnbaserade prenumerationstjinster mojliggor saledes ett
betydligt storre sortiment av standardtjinster utan att ge avkall pa vare sig kvalitet eller
kostnad. Detta beror sjilvfallet pa det skiktade angreppssittet dir driftsikerhet, prestanda
och personalkostnad f6r underhall och 6vervakning industrialiserats i och under
virtualiseringslagret. Tvirtom kan kvaliteten 6ka nir inslaget av kundanpassade tjinster
minimeras. Detta r visentligt for att kunna nyttja skalférdelar genom att exakt samma
tjdnster anvinds av minga. Vidare 6kar detta driftsikerheten markant genom att misstag
orsakade av den minskliga faktorn i samband med kundanpassningar minimeras.

Figur 4. Exempel pd tjainsteomridden som erbjuds som molnbaserade prenumerationstjinster.
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Flexibilitet

Ett stort antal standardtjinster utan
bindningstid méjliggor att man hela tiden
betalar £6r exakt de funktioner varje
anvandare har behov av. Ekonomi
avdelningen, forsiljningsavdelningen,
ledningen, o s v kan alla ha olika I'T- och
telefonifunktioner.

En molnbaserad prenumerationsarkitektur
mojligeor att varje anvindarkategori kan
fa en unik uppsittning standardtjinster.
Man kan saledes skriddarsy en I'T-
avdelning for varje foretag samtidigt som
man kan dra nytta av en hog
standardiseringsgrad med alla de fordelar
detta medfor.

Oavsett om anvindarnas behov 4andras,
antalet anvindare dkar eller minskar
betalar foretaget for exakt de tjanster som
efterfragas. Notera att inga
inldsningseffekter existerar orsakade av
investeringar i maskinvara eller
programvara. I'T-avdelningen kan
fokusera pa sin bestillarroll och riskerar
heller inte att vara 6verdimensionerad eller

alldeles otillricklig.

Driftsékerhet

Molnbaserade prenumerationstjanster for
IT och telefoni i tre nivaer som redovisats
ovan ger en driftsikerhet utan motstycke.

Grunden liggs genom en professionell
drift av det fysiska serverlagret; lager 1.
Ligger vi till detta de redundans-
mojligheter som virtualisering ger i lager 2
erhalls en driftsikerhet som vida
overstiger den som dr motiverad att
investera 1 for enskilda féretag.

Har man dessutom en leverantor med stor
erfarenhet av att producera
standardtjdnster 1 lager 3 kan ett enskilt
foretag i praktiken aldrig uppna samma

driftsdkerhet. Vart rad dr dock att inte
né6ja sig med leverantérens 16ften har. 1
dagsliget bor man kriva att samtliga
tjanster levereras med en SLA pa minst
99,9% tillganglighet. I vissa tillimpningar
kan en dnnu hogre tillganglighet kravas
och bor 1 sa fall ocksa avtalas. Ett bra tips
ar att fraga leverantéren om det finns
oberoende mitningar som dokumenterat
leverantorens driftshistorik.

IT-sakerhet

IT-sikerhet har linge varit en aspekt som
diskuterats flitigt och utbudet av
sikerhetsprodukter ar stort. Samtidigt dr
det en o6verstiglig uppgift for de flesta
organisationer att hinga med i den snabba
utveckling som sker inom omradet.
Ambitionen tenderar dessutom att vara
storre dn betalningsviljan vilket tyvirr ofta
resulterar i en bristfillig sikerhet.

Med ritt designade molnbaserade
prenumeraionstjanster fir man ett
fullstindigt sdkerhetskoncept pa képet sa
att siga. Kontrollera att du minst far ett
system med sikerhetsloggar, ritt uppsatta
brandviggar, antivirusprogram, 16pande
patchuppdateringar, krypterade VPN
forbindelser om du vill tillgingligbra
informationen mobilt och ett
intrangssystem som i realtid rapporterar
intrangsforsok. Se ocksa till att sikerhet ar
en stiende punkt i den I6pande
uppfoljningen av leverantérens prestation
sd att du kan kontrollera det férebyggande
arbetet.

En riktigt bra leverantdr skall dessutom ha
regelbundna externa revisioner av
sakerhetssystemet. Hanteras
internetbetalningar krivs en extra hog
sikerhetsniva. Kontrollera i sd fall om
leverantoren har klarat
kreditkortsféretagens omfattande
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certifieringskrav (Payment Card Industry
(PCI) Data Security Standard).

Funktionsrikedom

Leverantérer som har en global kundbas
moéter en kravbild som vida Gverstiger den
nagot enskilt féretag har. Detta driver
sjalvfallet bade vidareutveckling av
befintliga tjinster samt utveckling av helt
nya standardtjdnster. Oavsett om det
handlar om att ha tillging till de senaste
Microsoft programmen via SPLA
baserade hyrestjinster i det fysiska eller
virtuella lagret, den senaste backup
l6sningen for foretagets laptops, en
virtuell vixel som mojliggor gratis
interntelefoni eller ett webbaserat CRM
system sa dr chansen stor att de flesta
foretag inte skulle finna det motiverat att
investera 1 hela denna funktionsrikedom

pé egen hand.

Mobilitet
En ofta uppskattad bieffekt av

molnbaserade prenumerationstjinster ir
att de kan nas fran valfritt stélle, givetvis
under forutsittning att féretagets
sikerhetsregler s medger. Vissa
uppskattar att hela foretagets information
ar tillganglig ndr man dr pa resande fot,
hemma eller pd sommarstillet. Andra
uppskattar tryggheten i att vara oberoende
av kontoret i samband med t ex brand
eller inbrott. I kombination med Internet
och moderna tradlésa forbindelser kan i
princip alla kunskapsarbetare jobba vart
som helst. En telefonist kan t ex sitta i

Thailand och se att den som s6ks pratar i
sin mobiltelefon fran hemmet 1 Sverige.
En siljare kan uppdatera sin pipeline fran
landet. En ekonomichef kan géra
koncernkonsolideringen hemifran. En
konsultchef kan se dagens
beldggningsgrad och fakturering frin ett
Internetcafe. Exemplen ir saledes
orakneliga.

Kostnadseffektivitet

Bortsett fran den uppenbara fordelen att
hela tiden betala f6r exakt det aktuella
behovet finns det en rad andra
kostnadsfordelar. Genom att hyra I'T och
telefoni undviker man att binda kapital
som istillet kan anvindas till
kirnverksamheten. Samtidigt mojligeor
skalférdelarna att kostnaden for en viss
funktion ar betydligt ligre in om den
skulle produceras i egen regi. Kostnaden
tor att uppratthalla kompetens for
slutanvandarsupport, teknisk jour, drift,
6vervakning och backup ir 1 praktiken
o6verstigliga for de flesta foretag
resulterande i en klart simre
anviandarndjdhet. Stora volymer méjliggor
dessutom nyttjandet av skalfordelar
betriffande ink6ép av bade maskinvara och
programvara. Sammantaget ir det var
erfarenhet att molnbaserade
prenumerationstjanster sinker foretagens

IT- och telefonikostnader med 30-50%.
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Sammanfattning

Vi har s6kt visa att molnbaserade prenumerationstjanster leder till minskade
kostnader (pa 30-50% enligt var erfarenhet) och en 6kad konkurrenskraft f6r de allra
flesta foretag. Detta mojliggors dels av de skalférdelar som uppnas med en
industriell trelagers arkitektur (Fysiska serverlagret, Virtualiseringslagret,
Tjanstelagret) samt av att flexibilitet, driftsikerhet, IT-sikerhet, funktionsrikedom,
mobilitet och kostnadseffektivitet 6kar markant.

Ar du beslutsfattare inom I'T- eller telefoni kan det 16na sig att sitta in sig i vad
molnbaserade prenumerationstjinster kan gora for ditt foretag. Genom att testa
enskilda prenumerationstjinster f6r specifika behov behéver inte en outsourcing av
IT eller Telefoni lingre vara ett stort och i det nirmaste oaterkalleligt beslut. Virt
rad dr att nyttja flexibiliteten inte bara for framtida férindringar i kravbilden utan
dven i samband med inférandet. Pa detta sitt kan du bade sikerstilla att din
organisations behov tillgodoses samtidigt som du far erfarenhet av leverantoren i
fraga.
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